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 المستخلص

ٍِ أصو حغقٞق  الأٍقِ ٌٕ  اىخغدٝاث اىخٜ ح٘اصٔ اىَضخَع اىَفسفٜ أعسق ئىٚ اىبغذ ٖٝدف 

اىعقققٞبساّٜ ٗاىقققرٛ ٝياقققب دٗزا  ٍغ٘زٝقققا  فقققٜ ٍااىضقققت اىخغقققدٝاث اىَعقققخقبيٞت ّ قققسا   ظقققخ دأٍ 

َغاٗىت ٗلع اىٞاث ىيغقد ٍقِ ٕقرٓ اىَ قانس، ٗاح قاذ مافقت ذىل ىٗمخنْ٘ى٘صٞا لإدازة اىؽبناث، 

اىخققٜ َٝنققِ اُ حصعققص  ظققلاٍت ّٗصإققت ٗاظققخقساز اىق ققا  اىَفققسفٜ  الإصققساتاث ا عخساشٝققت

ٗاىَاىٜ، عٞذ حَزو اىخنْ٘ى٘صٞا اىَاىٞت ٗح بٞقاحٖا اىَاىٞت اىَ خيفت فسـقا  ٗحغقدٝاث فقٜ اى٘ قج 

 .2030ٝدعٌ إٔداف اىخَْٞت اىَعخداٍت فٜ ظو زؤٝت ، ٗذىل بَا اىسإِ
 . الإلكترونٍتالأمن السٍبرانى، المصارف الكلماث المفتاحٍت: 

Abstract 
This paper aims to pinpoint the most important challenges facing the banking sector 

in order to achieve cyber security; which plays a pivotal role in addressing future 

challenges due to its use as a technology for networks management, in an attempt to 

develop mechanisms that would help in mitigating these risks, and to take all 

precautionary measures that could destabilize the safety, integrity and stability of 

the banking sector; where financial technology and its various financial applications 

represent opportunities and challenges at the present time, in a way that supports the 

goals of sustainable development in light of Vision 2030. 
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 طبٍعت ومشكلت البحث:  .1

فققٜ ظققو  اىخ قق٘ز اىخنْ٘ىقق٘صٜ اىغققاىٜ أـققبغج اىس َْققت ٍ يبققا  

أظاظٞا  ىضَٞع اىق اعاث عيٚ اخخلاف أّؽ خٖا ٗإَٔٞخٖا ىَقا ٝؽقٖدٓ اىاقاىٌ 

اىٞققً٘ ٍققِ حغقق٘ ث صرزٝققت حاخَققد عيققٚ ا فخسالققٞت ٗاىخققسابه مَخ يققب 

أظاظٜ ىَا ٝاسف بـ عفس اىز٘زة اىفْاعٞت اىسابات ٗ د ؼقٖدث اىفقْاعت 

 صٕ٘سٝققا  فققٜ اىْ ققاً اىَفققسفٜ، اؼققخَو عيققٜ ا ّخؽققاز اىَفققسفٞت حغقق٘   

اىعققسٝع ىيخقْٞققاث ٍزققو اىٖ٘احققل اىَغَ٘ىققت اىرمٞققت، اىققرمات ا ـقق ْاعٜ، 

اىسٗب٘حقققاث اىرمٞقققت، اىغ٘ظقققبت اىعقققغابٞت، حاَقققٌٞ اىغ٘اظقققٞب ٗالإّخسّقققج 

ٗحغيٞلاث اىبٞاّاث اىمق َت ٗغٞسٕقا، ٗفقٜ ٕقرا اىعقٞاد  فققد أعقدد ح يقو 

ا  فقٜ عقاداث ٗحفمقٞلاث اىَعقخ دٍِٞ ،عٞقذ أربخقج الإّخسّج حغق٘   عَٞقق

% ٍقققِ ظقققناُ اىاقققاىٌ ٝعقققخ دً 59اىدزاظقققاث أُ عققق٘اىٜ ٍقققا ٝققققس  ٍقققِ 

، ٗىقد أـبغج عَيٞقت حبقاده 2021ح بٞقاث الإّخسّج ٗذىل فٜ ّٖاٝت عاً 

اىَايٍ٘اث عبس اى٘ظائه اىس َٞقت ٗئصقسات حاقاٍلاث عدٝقدة ماىخعق٘د عبقس 

سفٞت صدٝققدة ظققَت ٍققِ ظققَاث ٍققا الإّخسّققج أٗ اى٘ـقق٘ه ئىققٚ خققدٍاث ٍفقق

ّاٞؽققٔ اُٟ، ٗذىققل ّ ققسا  ىعققسعت الأدات ٗاىقققدزة عيققٜ اىققخغنٌ فققٜ حيققل 

 الأٍ٘ز ٍِ  بو اىَعخ دٍِٞ 

ٗفٜ ئناز ٍخفقو فققد  نقسأث عيقٚ اىعقاعت اىَفقسفٞت ح ٞقساث 

ٍخعققازعت ٍٗخلاعقققت بؽققنو غٞققس ٍعققب٘د  عيققٚ ّغقق٘ أُ أـققبظ اىؽققنو 

ـقبغج الأعَقاه اىخقٜ حققً٘ بٖقا اىخقيٞدٛ ىيبْ٘ك ٍٖدد بؽنو  ق٘ٛ، عٞقذ أ

اىبْقق٘ك حخَٞققص بدزصققت مبٞققسة ٍققِ اىخاقققد  بؽققنو ٗالققظ، عٞققذ ظٖققسث 

ٍضَ٘عت ٍِ اىَ انس حعخدعٜ حقَٖٞا ٗئدازحٖا،  عٞقذ أُ اىق قا  اىَقاىٜ 

اىَفققسفٜ  ٍققِ أمزقققس اىق اعققاث ا  خفققادٝت حاسلقققا  ىيَ ققانس  ظقققَٞا 

ظققلاٍت اىْ ققاً اىَ ققانس اىَعققخقبيٞت،  ٍٗققِ ْٕققا دعققج اىغاصققت ئىققٜ إَٔٞققت 

 اىَفسفٜ ٗاظخقسازٓ.

ٗفٜ ٕرا ا ناز ٝؽٖد   ا  اى دٍاث اىَاىٞت اىَفقسفٞت ٕضَقاث 

% ٗذىل ٗفق  حققدٝساث اىبْقل 71ظٞبساّٞت حف٘د اىق اعاث الأخسٙ بْعبت 

ٗ قد حفقو حنيفقت اىٖضَقاث اىعقٞبساّٞت  2021اىدٗىٜ اىفادزة فٜ دٝعَبس 

ٍيٞاز دٗ ز ظْ٘ٝا  عقاه  360فٜ   ا  اى دٍاث اىَاىٞت ئىٚ ٍا ٝقدز بْغ٘ 

احعا  ّ قاد اّخؽقازٕا ٗفققا  ىخققدٝساث ـقْدٗد اىْققد اىقدٗىٜ، الأٍقس اىقرٛ 

دفع اىَفازف اىَسمصٝت اىاسبٞت ئىٚ حؽدٝد اىخايَٞاث اىس ابٞت ٗاىخٜ حيقصً 

اىَفازف ب٘لع  ئغت ٍِ اىخايَٞاث ىخأٍِٞ اىخ بٞقاث الإىنخسّٗٞقت ٍٗقِ 

  خخساد إَٖٔا حزبٞج بساٍش اىغَاٝت لد ا

ٍٗقع اظققخَساز حقْٞقاث اىَايٍ٘ققاث ٗا حفقا ث فققٜ ا بخنقاز فققٜ 
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ئٝضاد ٗحقدٌٝ نسد صدٝقدة ىي٘ـق٘ه ئىقٚ اىَعقخ دٍِٞ فقاُ حيقل اىَفقازف 

خاـقققت الإىنخسّٗٞقققت ٍْٖقققا  حخاقققسق ىَضَ٘عقققت ٍقققِ اىَ قققانس عٞقققذ أُ 

ا ظققخ داً اىمققاز ىخقْٞققت اىَايٍ٘ققاث ٗا حفققا ث َٝنققِ أُ ٝققإدٛ ئىققٚ 

ىَاىٞققت اىمققسٗزٝت ىةّ َققت اىَاىٞققت اى٘نْٞققت ٗاىدٗىٞققت حا ٞققو اى ققدٍاث ا

ٗحققق٘ٝك الأٍققِ ٗاىزقققت ٗحاققسٝك ا ظققخقساز اىَققاىٜ ىي  ققس، عٞققذ حَزققو 

اىٖضَققاث اىعققٞبساّٞت  حٖدٝققدا  ىيْ ققاً اىَققاىٜ بأمَيققٔ ٕٗققٜ عقٞقققت حإمققدٕا 

اىخققققازٝس اىفقققادزة فقققٜ ٕقققرا اىؽقققأُ عيقققٚ اىَعقققخ٘ٙ اىقققدٗىٜ ٗالإ يَٞقققٜ 

اىَعقققخ دٍِٞ اىقققرِٝ عقققاّ٘ا ٍقققِ اىٖضَقققاث  ٗاىَغيقققٜ، عٞقققذ بي قققج ّعقققبت

% 29% بْعبت شٝادة  قدزٕا عق٘اىٜ 65ّغ٘  2016اىعٞبساّٞت خلاه عاً 

، ٗذىقل ٗفققا  ىيخقسٝقس اىفقادز عقِ اىبْقل اىقدٗىٜ فقٜ 2015ٍقازّت باىااً  

 ٕرا اىؽأُ.

ٗمْخٞضققت ىَققا ظققب   ٗاعخسافققا باىخٖدٝققداث اىْاصَققت عققِ اىَ ققانس 

اىعققٞبساّٞت دعققج اىغاصققت ئىققٜ اىعققاٜ بؽققنو ٍخ٘اـققو ّغقق٘ ٍ٘اصٖققٔ ٕققرٓ 

اىَ انس ٗاىغد ٍْٖا، ٍٗغاٗىت ٗص٘د اىَٞاث فايٞت حاَو عيقٜ حاصٝقص  قدزة 

الأصٖصة اىَفسفٞت عيٚ حغَو ٕقرٓ اىَ قانس ٗاىخغق٘ن ٍْٖقا، خاـقت باقد 

اث اىس ابٞقققت عيقققٚ ٍعقققخ٘ٙ اىاقققاىٌ خ ققق٘اث حْ َٞٞقققت اُ اح قققرث اىعقققي 

ٗئؼسافٞت حٖدف ئىٚ حضْب أرقس حيقل اىَ قانس اىعقٞبساّٞت عيقٚ اىَفقازف 

فقققٜ ٕقققرا اىفقققدد، عٞقققذ  اٍقققج اىَفقققازف اىَسمصٝقققت اىاسبٞقققت باـقققداز 

اىخايَٞاث اىَفسفٞت اىخٜ حغذ فٖٞا اىبْ٘ك عيقٚ حاصٝقص  قدزاحٖا ىَ٘اصٖقت 

 حيل اىٖضَاث الإىنخسّٗٞت 

 لبحث:هذف ا .2

ٝعققخٖدف اىبغققذ عققسق إققٌ  اىخغققدٝاث اىخققٜ ح٘اصققٔ اىَضخَققع 

اىَفسفٜ  ٍقِ أصقو حغقٞق  الأٍقِ اىعقٞبساّٜ ٗاىقرٛ ٝياقب دٗزا  ٍغ٘زٝقا  

فقققٜ ٍااىضقققت اىخغقققدٝاث اىَعقققخقبيٞت ّ قققسا   ظقققخ دأٍ مخنْ٘ى٘صٞقققا لإدازة 

 .2030اىؽبناث، ٍَا ٝدعٌ إٔداف اىخَْٞت اىَعخداٍت فٜ ظو زؤٝت 

 أهمٍت البحث: .3

حاخبس فنسة اىبغذ ٍِ اىَ٘ل٘عاث اىٖاٍت ٗذىقل ّ قسا  

 Fintechلأّٖقققا حَزقققو عْفقققسان ٕاٍقققا  ٍقققِ عْاـقققس اىخنْ٘ى٘صٞقققا اىَاىٞقققت 

ٍٗعخقبو اى دٍاث اىَفقسفٞت الإىنخسّٗٞقت فقٜ ظقو ٍضَ٘عقت ٍقِ ٍ قانس 

الأٍِ اىعٞبساّٜ ، ٍٗغاٗىت ٗلع اىٞقاث ىيغقد ٍقِ ٕقرٓ اىَ قانس، ٗاح قاذ 

اىخقققٜ َٝنقققِ اُ حصعقققص  ظقققلاٍت ّٗصإقققت  مافقققت الإصقققساتاث ا عخساشٝقققت

ٗاظققخقساز اىق ققا  اىَفققسفٜ ٗاىَققاىٜ، عٞققذ حَزققو اىخنْ٘ى٘صٞققا اىَاىٞقققت 

 ٗح بٞقاحٖا اىَاىٞت اىَ خيفت فسـا  ٗحغدٝاث فٜ اى٘ ج اىسإِ.
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وبناء علً ما سبق ٌمكن استعراض الىرقةت البحيٍةت مةن  ةلل المحةاور 

 التالٍت:

 اىَغدداث (.  –اىَفًٖ٘  اىَغ٘ز الأٗه:  الأٍِ اىعٞبساّٜ )

 اىَغ٘ز اىزاّٜ: نبٞات ٗأّ٘ا  اىَ انس اىعٞبساّٞت.

 اىَغ٘ز اىزاىذ: ٍ انس الأٍِ اىعٞبساّٜ فٜ اىَفازف الإىنخسّٗٞت. 

 اىَغ٘ز اىسابع: ئدازة ٍ انس اىاَيٞاث اىَفسفٞت الإىنخسّٗٞت. 

اىَغ٘ز اى اٍط: ٍا٘ اث حاصٝص الأٍِ اىعٞبساّٜ فٜ اىَفازف 

 الإىنخسّٗٞت.

اىَغ٘ز اىعادض: اىٞاث حاصٝص الأٍِ اىعٞبساّٜ فٜ اىَفازف 

 الإىنخسّٗٞت.

اىَغ٘ز اىعابع: زؤٝت صَٖ٘زٝت ٍفس اىاسبٞت فٜ ٍضاه الأٍقِ اىعقٞبساّٜ 

   2030نبقا 

 اىْخائش ٗاىخ٘ـٞاث.

 

 المحذداث (. –أولا: الأمن السٍبرانً ) المفهىم 

 المفهىم 

زد فٜ اىخقسٝس اىفادز عِ ا حغاد اىدٗىٜ ىلاحفقا ث نبقا ىَا ٗ

بؽققأُ الأٍققِ اىعققٞبساّٜ عقق٘ه احضإققاث   الإـققلاط فققٜ ا حفققا ث ىياققاً 

عٞذ َٝزقو  ٍضَ٘عقت ٍقِ اىََٖقاث ٍزقو حضَٞقع ٗظقائو   2015 – 2014

ٗظٞاظاث ٗئصقساتاث أٍْٞقت ٍٗبقادب ح٘صٖٞٞقت ٍٗقازبقاث لإدازة اىَ قانس 

ْٞققاث َٝنققِ اظققخ داٍٖا ىغَاٝققت اىبٞ ققت ٗحققدزٝباث ٍَٗازظققاث فمققيٜ ٗحق

 اىعٞبساّٞت ٍٗ٘ص٘داث اىَإظعاث ٗاىَعخ دٍِٞ

َٗٝنِ حاسٝل الأٍِ اىعٞبساّٜ نبقا  ىَا صات بدزاظت) اىب دادٛ، 

(  بأّقققٔ اىْؽقققان اىقققرٛ ٝقققإٍِ عَاٝقققت اىَققق٘ازد اىبؽقققسٝت ٗاىَاىٞقققت  2021

اىَسحب ققت بخقْٞققاث ا حفققا ث ٗاىَايٍ٘ققاث ٗٝمققَِ ئٍناّققاث اىغققد ٍققِ 

اى عائس ٗالإلساز اىخٜ حخسحب فٜ عاه حغقق  اىَ قانس ٗاىخٖدٝقداث مَقا 

ٝخٞظ ئعادة اى٘لع ئىٚ ٍا ماُ عيٞٔ بأظس  ٍَنقِ بغٞقذ   حخ٘ قل عضيقت 

 الإّخاس ٗبغٞذ   حخغ٘ه الإلساز ئىٚ خعائس دائَت 

ٗٝسٛ اىباعذ اُ الأٍِ اىعقٞبساّٜ عَيٞقت عَاٝقت اىَايٍ٘قاث ٍقِ 

حخاققسق ىٖقققا ٕققرٓ اىَايٍ٘قققاث اىخققٜ حقققخٌ  خققلاه ٍااىضقققت اىخٖدٝققداث اىخقققٜ

ٍااىضخٖقققا ٗح صْٖٝقققا ّٗقيٖقققا ب٘اظققق ت أّ َقققت اىَايٍ٘قققاث اىَخداخيقققت بقققِٞ 

 اىؽبناث.
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 المحذداث:

َٝخقققد الأٍقققِ اىعقققٞبساّٜ ىٞؽقققَو صَٞقققع اىَضقققا ث ا  خفقققادٝت 

ٗا صخَاعٞققت ٗاىعٞاظققٞت ٗاىقاّّ٘ٞققت ىنافققت اىَضخَاققاث اىَااـققسة ٗاظققخْادا 

بساّٜ ٝسحبه ازحبانا ٗرٞقا  بعلاٍت ٍفقادز اىزقسٗة ىَا ظب  فاُ الأٍِ اىعٞ

ٗاىخقققدً فاى٘ ققج اىققسإِ ٗاىخققٜ حؽققَو اىقققدزة عيققٚ ا حفققاه ٗاىخ٘اـققو 

ٗاىبٞاّققاث ٗاىَايٍ٘ققاث اىخققٜ ٝعققخْد عيٖٞققا الإّخققاس ٗالإبققدا  ٗاىقققدزة عيققٚ 

 اىَْافعت ىرىل حخَزو ٍغدداث الأٍِ اىعٞبساّٜ فٜ ا حٜ:

 البعذ العسكري:  -1

خ داً الإّخسّج  د حٌ فٜ بٞ ت ععنسٝت رقٌ ح ق٘ز الأٍقس ئُ بدت اظ

ىٞؽَو اىباد الأمادَٜٝ ىٖا بٖقدف ح ق٘ٝس اىققدزاث اىاعقنسٝت ٗالإّضقاشاث 

اىايَٞققت اىخققٜ حمققَِ حقققدً دٗىققت عيققٚ أخققسٙ خاـققت فققٜ ٍضققاه ح قق٘ٝس 

الأظيغت اىْ٘ٗٝقت ٍٗقِ أبقسش الأٍزيقت اىخقٜ َٝنقِ عسلقٖا فقٜ ٕقرا اىَضقاه 

ت ىةٍِ اىعٞبساّٜ ٗخ ٘زة اىٖضَقاث اىعقٞبساّٞت ىخ٘لٞظ الأبااد اىاعنسٝ

ٍا عدد فٜ ص٘زصٞا ٗم٘زٝا اىضْ٘بٞت ٗئٝساُ ٍزاه عيقٚ باقك اىٖضَقاث 

ٗا خخسا اث ٗاىخقٜ اّخٖقج باىفقسا  اىَعقيظ  عق  أٗ باّق قا  ا حفقاه 

 باىفمات اىعٞبساّٜ داخو اىدٗىت أٗ اىخؽ٘ٝػ عيٚ الإدازاث اىغنٍ٘ٞت. 

 البعذ الاجتماعً:  -2

َظ نبٞات اىفمات اىعقٞبساّٜ اىَفخ٘عقت عبقس ٗظقائو اىخ٘اـقو حع

ا صخَاعٞقققت ىنقققو ٍققق٘انِ بقققاىخابٞس عقققِ ح يااحقققٔ اىعٞاظقققٞت ٗنَ٘عاحقققٔ 

ا صخَاعٞت، مرىل حاخبس فسؾ ٍٞعسة ىلانلا  عيٚ الأفناز ٗاىَايٍ٘قاث 

اىَخباْٝقققت ٍَقققا ٝعقققَظ بخبقققاده اى بقققساث ٗحغقٞققق  اىخاقققاُٗ ٗاىخققققاز  بقققِٞ 

مَا أّٔ   َٝنِ حضإو اىقدٗز اىفمقات اىعقٞبساّٜ فقٜ  اىَضخَااث اىَ خيفت

حبققاده اىَايٍ٘ققاث فققٜ اىَضققا ث اىايَٞققت ٗاىزقافٞققت ٗاى دٍٞققت ٗفققٜ أٗ ققاث 

الأشٍاث ٗاىن٘ازد.... ئىخ ئذ   حقل الأبااد ا صخَاعٞت عْقد ٕقرٓ اىغقدٗد 

فققققه بقققو حخاقققدإا ئىقققٚ ـقققٞاّت اىققققٌٞ اىضٕ٘سٝقققت فقققٜ اىَضخَقققع ما ّخَقققات 

 لافت ئىٚ اىااداث ٗاىخقاىٞد.ٗاىَاخقداث ئ

 البعذ السٍاسً:  -3

حخَزو الأبااد اىعٞاظٞت ىةٍِ اىعٞبساّٜ فٜ ع  اىدٗىت فٜ عَاٝقت 

ّ اٍٖا اىعٞاظٜ ٍٗفاىغٖا فٜ ٗ قج حقإرس اىخقْٞقاث عيقٚ ٍق٘اشِٝ اىقق٘ٙ 

داخو اىَضخَع ّفعٔ عٞذ أـبظ ٍِ ع  اىَق٘انِ ا نقلا  عيقٚ خيفٞقاث 

داخققو بققلادة ٗا نققلا  عيققٚ ّ ٞسحٖققا فققٜ ٍٗبققسزاث اىقققسازاث اىعٞاظققٞت 

اىدٗه الأخقسٙ باىَقابقو ٝغقاٗه اىاقاٍيُ٘ فقٜ اىؽقأُ اىعٞاظقٜ الإفقادة ٍَقا 

 حقدٍٔ ٕرٓ اىخقْٞاث ٗاىخسٗٝش ىعٞاظاحٌٖ فٜ اىااىٌ.



58 

 تهذٌذاث الأمن السٍبرانً للمصارف الإلكترونٍت وآلٍت مىاجهاتها
  

 البعذ الاقتصادي:  -4

ٝسحبه الأٍِ اىعٞبساّٜ ازحبانا ٗرٞقا  با  خفقاد فقاىخلاشً ٗالقظ 

اظخ داً حقْٞقاث اىَايٍ٘قاث ٗا حفقا ث مَقا  بِٞ ا خفاد اىَاسفت ٗح٘ظع

حخققٞظ حقْٞققاث اىَايٍ٘ققاث ٗا حفققا ث حاصٝققص اىخَْٞققت ا  خفققادٝت ىققدٗه 

مزٞسة عبس ئفادحٖا ٍِ فسؾ ا ظخ داً اىخٜ حقدٍٖا اىؽسماث اىدٗىٞت اىخقٜ 

حبغذ عقِ ئدازة حنيفقت ئّخاصٖقا بأفمقو اىؽقسٗن ئ  أُ ٕقرا اى٘ا قع ٝ قسط 

غَاٝقققت ٍققققدً اى دٍقققت أٗ عَاٝقققت اىَعقققخٖيل عيقققٚ ٍعقققائو ٍ خيفقققت حخايققق  ب

 الإّخسّج.

 البعذ القانىنً:  -5

ٝسحققب اىْؽققان اىفققسدٛ ٗاىغنققٍٜ٘ فققٜ اىفمققات اىعققٞبساّٜ ّخققائش 

 اّّ٘ٞققت حخ يققب إخَاٍققا ىغققو اىْصاعققاث اىخققٜ َٝنققِ أُ حْؽققأ عْٖققا ّٗ ققسا  

ىْؽأة ٍضخَقع اىَايٍ٘قاث ٗح ق٘زٓ اىعقسٝع فققد ألقٞل ئىقٚ  ائَقت اىغقق٘د 

ظٞت ٗاىغسٝاث اىَاخسف بٖا فٜ اىدظاحٞس ٗاىخؽسٝااث اىدٗىٞقت عق٘ قا  الأظا

أخققسٙ مغقق  اىْفققاذ ئىققٚ اىؽققبنت اىااىَٞققت ىيَايٍ٘ققاث مَققا ح٘ظققاج باققك 

اىَفإٌٞ ىخؽَو أظاىٞب ٍَازظت ٗاظخ داً حقْٞاث اىَايٍ٘اث ٗا حفقا ث 

ماىغ  فٜ ئّؽات اىَدّٗاث الإىنخسّٗٞقت ٗاىغق  فقٜ ئّؽقات اىخضَاقاث عيقٚ 

 ّخسّج ٗاىغ  فٜ عَاٝت ٍينٞت اىبساٍش اىَايٍ٘احٞت.الإ

 المحىر اليانً: طبٍعت وأنىاع المخاطر السٍبرانٍت.

فقققٜ عقققاىٌ ٝؽققق٘بٔ اىنزٞقققس ٍقققِ اىخاقققسق ىيَ قققانس عيقققٚ صَٞقققع 

اىَعخ٘ٝاث ٗحصاٝد عدة  أؼناه اىغس  اىعٞبساّٞت حغخاس بٞ ت الأعَقاه ئىقٚ 

اىعقٞبساّٜ ٗا ظقخضابت ىٖقا فقٜ حنٞٞل أدٗاحٖا فٜ اىغد ٍقِ ٍ قانس الأٍقِ 

ٍساعققققو ٍ خيفققققت  ٗأـققققبغج اىخ ٞٞققققساث ٗاىخغعققققْٞاث اىخققققٜ حققققأحٜ ٍققققع 

اىخنْ٘ى٘صٞا اىضدٝقدة ٗا بخنقاز ٗاعخَادٕقا ٍقِ  بقو اىَْ َقاث أمزقس حاقٞقدا  

 عَا ظب .

 ٍفًٖ٘ اىضسَٝت اىعٞبساّٞت: 

ٝخ يب الأٍس بداٝت اىخاسف عيٚ نبٞات اىضسَٝقت اىعقٞبساّٞت اىخقٜ 

س الأظاظٜ اى٘اصب ٍنافغخقٔ ٗاظقخْادا ئىقٚ ٍبقدأ   صسَٝقت ٗ  حؽنو اى  

عقققا  دُٗ ّققؿ عَققدث اىادٝققد ٍققِ اىققدٗه ئىققٚ ٗلققع ّفقق٘ؾ  اّّ٘ٞققت 

خاؾ بٖرٓ اىضسائٌ اىخٜ َٝنْٖقا أُ حؽقَو   قا  ٗاظقع ٍقِ الأعَقاه غٞقس 

اىؽققسعٞت مخيققل اىخققٜ حعققخ دً أصٖققصة اىنَبٞقق٘حس ٗاىؽققبناث م٘ظققٞيت ىخْفٞققر 

بققدتا ٍققِ عَيٞققاث اخخققساد الأّ َققت اىَايٍ٘احٞققت اىضسَٝققت أٗ مٖققدف ىٖققا 

 ٗأّ َت ا حفا ث ٗـ٘   ئىٚ اىٖضَاث اىخٜ حا و اى دٍاث.

ئ  أُ عققدً ٗصقق٘د حاسٝققل ؼققاٍو ىيضسَٝققت اىعققٞبساّٞت ٝضاققو ٍققِ 
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الأفمقققو أُ ّعقققخْد ئىقققٚ اىخاسٝفقققاث اىخقققٜ اعخَقققدحٖا اىٖٞ قققاث ٗاىَْ َقققاث 

َعققائو اىخققٜ اىدٗىٞققت اىَخ ففققت ففققٜ ٗزؼققت عَققو ٍخ ففققت عقق٘ه اى

 حزٞسٕا اىضسائٌ اىَخفيت باىؽبناث  عَج ٕرٓ اىضسائٌ ئىٚ ٍضَ٘عخِٞ 

اىَضَ٘عت الأٗىٜ: ٗلَْج ععب اىَفٖقً٘ اىمقٞ  مقو حفقسف 

غٞققس ؼققسعٜ ٍ٘صققٔ باى٘ظققائو الإىنخسّٗٞققت ّغقق٘ أٍققِ أّ َققت اىَايٍ٘ققاث 

 ٗاىبٞاّاث اىخٜ حغٖ٘ٝا 

اىَضَ٘عققت اىزاّٞققت: ٗاىخققٜ لققَْج ععققب اىَفٖققً٘ الأٗظققع مققو 

حفققسف غٞققس ؼققسعٜ ٝسحنققب ب٘اظقق ت الأّ َققت اىَايٍ٘احٞققت أٗ ب سٝقققت 

ٍخفيت بٖا ٗٝؽَو صقسائٌ ماىغٞقاشة غٞقس اىَؽقسٗعت أٗ عقسق اى قدٍاث 

 ٗح٘شٝع اىَايٍ٘اث ب٘اظ ت أّ َت ٍايٍ٘اث أٗ ؼبناث ٍايٍ٘اث 

ٍٗققِ صٖققت أخققسٙ عَققدث ا حفا ٞققت الأٗزٗبٞققت ىَنافغققت اىضسَٝققت 

أعَقا   غٞقس ؼقسعٞت حْاٗىقج اىضقسائٌ لقد  اىعٞبساّٞت ئىٚ ئٝساد ٍقا حاخبقسٓ

ظققسٝت الأّ َققت ٗاىبٞاّققاث ظققلاٍخٖا ٗح٘فسٕققا ٗاىضققسائٌ اىَخفققيت بققالأصٖصة 

 ٗاىضسائٌ اى اـت باىَغخ٘ٙ ٗاىضسائٌ اى اـت باىَينٞت اىفنسٝت 

 أّ٘ا  اىَ انس اىعٞبساّٞت 

ٝخَزققو حققأرٞس اىٖضَققاث اىعققٞبساّٞت ٍققِ خققلاه اىَعققاض باىض٘اّققب 

رقققت لأٍقققِ اىَايٍ٘قققاث ٗاىخقققٜ حخَزقققو فقققٜ اىعقققسٝت ٗاىْصإقققت اىسئٞعقققٞت اىزلا

 ٗاظخَسازٝت الأدات 

اىعققسٝت: عٞققذ حْؽققأ عْققدٍا ٝققخٌ اىنؽققل عققِ اىَايٍ٘ققاث اى اـققت 

 داخو اىؽسمت ئىٚ أنساف راىزت مَا فٜ عاىت عدٗد اخخساد اىبٞاّاث.

اىْصإققت: ٗاىخققٜ حخايقق  باظققاتة اظققخ داً الأّ َققت مَققا ٕقق٘ اىغققاه 

   باىْعبت ىلاعخٞاه

اظقققخَسازٝت الأدات: ٗاىخقققٜ حقققخي ؿ فقققٜ حا قققو أٗ اىخ٘ قققل عقققِ 

 ٍَازظت الأعَاه 

ٗحخَزو خ ق٘ن اىقدفا  اىزلارقت ىيغقد ٍقِ اىَ قانس اىعقٞبساّٞت فقٜ 

  Sergejq Slapni cara et al., 2022ا حٜ   

خققه اىققدفا  الأٗه: ٝخَزققو فققٜ ٍققدٝسٗ ٗعققداث الأعَققاه ٗٗظٞفققت 

ٝقققدٝسُٗ اىبٞاّققققاث ٗاىاَيٞققققاث حنْ٘ى٘صٞقققا اىَايٍ٘ققققاث اىقققرِٝ َٝخينققققُ٘ ٗ

ٗاىَ ققانس ٗاىمقق٘ابه ْٗٝفققرُٗ الإصققساتاث اىخفققغٞغٞت ىَااىضققت أٗصققٔ 

 اىقف٘ز فٜ اىاَيٞاث ٗاىخغنٌ 

خققه اىققدفا  اىزققاّٜ: ٝخَزققو فققٜ ٗظٞفققت ئدازة ٍ ققانس حنْ٘ى٘صٞققا 

اىَايٍ٘ققاث ٗا ىخققصاً ٗحياققب دٗزا  زئٞعققٞا  فققٜ أٍققاُ اىَإظعققت ٗحفققٌَٞ 

اىَ انس ٗاىس ابت ٗالإؼساف عيقٚ ا ىخقصاً اىبساٍش ٗحؽخَو عيٚ ٗظائل 
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اىَعإٗىت عِ لَاُ ٗص٘د عَيٞاث ٗل٘ابه خه اىدفا  الأٗه ٗحؽق ٞيٖا 

 بفااىٞت. 

 IAFخققه اىققدفا  اىزاىققذ  ٝخَزققو فققٜ ٗظٞفققت اىَساصاققت اىداخيٞققت 

اىخٜ حق٘فس ىَضيقط الإدازة ٗىضْقت اىَساصاقت / اىَ قانس ح٘مٞقد ؼقاٍو بْقات 

ىٞت ٗاىَ٘لقق٘عٞت داخققو اىَْ َققت بققأُ عيققٚ أعيققٚ ٍعققخ٘ٙ ٍققِ ا ظققخقلا

اظقققخساحٞضٞت ٗظٞاظقققاث ٗئصقققساتاث ٗلققق٘ابه ئدازة اىَ قققانس اىعقققٞبساّٞت 

فااىققت ٕٗققرا ْٝ قق٘ٛ عيققٚ ٍساصاققت ٍققدٙ مفاٝققت اىاَققو اىققرٛ  ققاً بققٔ خ ققٚ 

 اىدفا  الأٗه ٗاىزاّٜ ٗاىخْعٞ  ٍاٌٖ.

 اىَغ٘ز اىزاىذ: ٍ انس الأٍِ اىعٞبساّٜ فٜ اىَفازف الإىنخسّٗٞت. 

اىَ ققققانس الإىنخسّٗٞققققت ٍضَ٘عققققت ٍققققِ ٍ ققققانس الأٍققققِ ح٘اصققققٔ 

اىعٞبساّٜ عٞقذ ٝفقاعب حققدٌٝ اىاَيٞقاث اىَفقسفٞت الإىنخسّٗٞقت ٍ قانس 

ٍخاققددة ٗ ققد أؼققازث ىضْققت بققاشه ىيس ابققت اىَفققسفٞت ئىققٚ أّققٔ ْٝب ققٜ  ٞققاً 

اىبْ٘ك ب٘لقع اىعٞاظقاث ٗالإصقساتاث اىخقٜ حخقٞظ ىٖقا ئدازة ٕقرٓ اىَ قانس 

عيٖٞققا ٍٗخاباخٖققا ٗ ققد ظققب  ٗأؼققسّا ئىققٚ أُ ٍققِ خققلاه حقَٖٞٞققا ٗاىس ابققت 

اىَ قانس اىعقٞبساّٞت حْققدزس حغقج ٍعققَٚ اىَ قانس اىخؽقق ٞيٞت اىخقٜ ح٘اصققٔ 

اىَفققازف ٗحخَزقققو حيقققل اىَ قققانس ٗنبققققا ىَقققا صقققات بدزاظقققت ) اىب قققدادٛ 

 ( فٜ ا حٜ:2021،

 اظخٖداف اىبْٞت اىخغخٞت ىيَفسف الإىنخسّٜٗ أٗ حا ٞو عَيٖا  -1

 اظخ لاه اىز ساث  -2

 اخخساد اىبٞاّاث  -3

 اظخٖداف اىٖ٘احل اىرمٞت  -4

 اىَغ٘ز اىسابع: ئدازة ٍ انس اىاَيٞاث اىَفسفٞت الإىنخسّٗٞت. 

أؼققازث ىضْققت بققاشه ىيس ابققت اىَفققسفٞت ئىققٚ إَٔٞققت  ٞققاً اىبْقق٘ك 

ب٘لع اىعٞاظاث ٗالإصقساتاث اىخقٜ حخقٞظ ئدازة ٍ قانس اىاَقو اىَفقسفٜ 

الإىنخسّٗقققٜ ٍقققِ خقققلاه حقَٖٞٞقققا ٗاىس ابقققت عيٖٞقققا ٍٗخاباخٖقققا حْقققدزس ئدازة 

ٍ ققانس اىاَيٞققاث اىَفققسفٞت الإىنخسّٗٞققت حغققج نائفققت ٍ ققانس اىخؽقق ٞو 

risk operational  ٜاىخققٜ أـققدزحٖا ىضْققت بققاشه ىيس ابققت اىَفققسفٞت فقق

ٗ  َْٝقققع ذىقققل ٍقققِ حققق٘افس باقققك أّققق٘ا   2001ٍٗقققاٝ٘  1998ٍقققازض 

اىَ انس الأخس مَ قانس اىعقَات ٗاىَ قانس اىقاّّ٘ٞقت ٗفَٞقا ٝيقٜ عقسق 

 ٍ٘صص ىٖرٓ اىَ انس 

   Risk operatinalٍ انس اىخؽ ٞو  -1

حْؽققأ ٍ ققانس اىخؽقق ٞو ٍققِ عققدً اىخققأٍِٞ اىنققافٜ ىيققْ ٌ أٗ عققدً 

ٍلاتٍت حفٌَٞ اىْ ٌ أٗ ئّضاش اىاَو أٗ أعَاه اىفٞاّت ٗمرا ّخٞضقت ئظقاتة 
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 ا ظخ داً ٍِ  بو اىاَلات ٗذىل عيٚ اىْغ٘ اىخاىٜ 

  ٌ ْعدً اىخأٍِٞ اىنافٜ ىيsystem security   

 َاه اىفٞاّت:عدً ٍلاتٍت حفٌَٞ اىْ ٌ أٗ ئّضاش اىاَو أٗ أع 

  ئظققاتة ا ظققخ داً ٍققِ  بققو اىاَققلاتcustomer misuse of 

services   

 ٍ انس اىعَات: -2

حْؽأ ٍ انس اىعَات ّخٞضقت عقدً ٍققدزة اىبْقل عيقٚ ئدازة أّ َخقٔ 

بنفققاتة أٗ عققدٗد اخخققساد ٍققإرس ىٖققا ٍٗققِ أصققو عَاٝققت اىبْققل ٝخاققِٞ عيٞققٔ 

عَيٞققاث اىَفققازف ح قق٘ٝس ٗز ابققت ٍٗخاباققت ٍاققاٝٞس الأدات باىْعققبت ئىققٚ 

 الإىنخسّٗٞت بغٞذ أّٔ

  حقدً اىبْ٘ك اىَايٍ٘اث اىَْاظبت عِ ٍ٘ا اٖا عيقٚ الإّخسّقج

ىياَلات اىَغخَيِٞ باىخ٘ـقو ئىقٚ اظقخْخاصاث ٍدزٗظقت عق٘ه 

ٕ٘ٝقققت اىبْقققل ٍٗسمقققصٓ اىققققاّّٜ٘ ٗذىقققل  بقققو اىقققدخ٘ه بخْفٞقققر 

 ٍااٍلاث ٍفسفٞت ئىنخسّٗٞت   

 د ٍِ اى٘فقات بَخ يبقاث حخ ر اىبْ٘ك الإصساتاث اىَْاظبت ىيخأم

ظققسٝت اىاَٞققو ععققب اىققدٗه اىخققٜ ٝقققدً فٖٞققا اىبْققل ٍْخضاحققٔ 

 ٗخدٍاحٔ اىَفسفٞت ئىنخسّٗٞا 

  أُ حخقق٘فس ىيبْقق٘ك اىقققدزة عيققٚ اظققخَساز اىْؽققان ٗعَيٞققاث

اىخ  قققٞه ىي ققق٘ازٛ ىيَعقققاعدة عيقققٚ لقققَاُ حققق٘افس اىقققْ ٌ 

 ٗاى دٍاث ٍِ خلاه اىاَيٞاث الإىنخسّٗٞت 

 قققه ٍْاظقققبت حخمقققَِ ا ظقققخضابت حيخقققصً اىبْققق٘ك باعقققداد خ 

ىيغققق٘ادد ٗاىغقققد ٍْٖقققا ٗخفقققك اىَؽقققنلاث اىْاحضقققت عقققِ 

اىغ٘ادد غٞس اىَخ٘ اقت بَقا فقٜ ذىقل أّق٘ا  اىٖضقً٘ اىقداخيٜ 

ٗاى ققازصٜ اىخققٜ  ققد حاقق٘د حصٗٝققد اىققْ ٌ ٗاى ققدٍاث اىَخايقققت 

 باىاَيٞاث اىَفسفٞت الإىنخسّٗٞت 

 اىَ انس اىقاّّ٘ٞت -3

دً اىخغدٝققد اى٘الققظ ىيغققق٘د ٕٗققٜ حيققل اىَ ققانس اىْاصَققت عققِ عقق

ٗا ىخصاٍاث اىقاّّ٘ٞت اىْاحضت عِ اىاَيٞقاث اىَفقسفٞت الإىنخسّٗٞقت ٗحبقسش 

إٔقققٌ اىخغقققدٝاث اىقاّّ٘ٞقققت فقققٜ حغقققدٛ  بققق٘ه اىققققاُّ٘ ىغضٞقققت اىخاا قققداث 

الإىنخسّٗٞقققت فقققٜ الإربقققاث ٗظقققائو اىقققدفع ٗاىخغقققدٝاث اىمقققسٝبٞت ٗئربقققاث 

اىْقققدٛ ٗاىَققاه اىْقققدٛ أٗ  اىؽ فققٞت ٗاىخ٘ا ٞققع الإىنخسّٗٞققت أّ َققت اىققدفع

الإىنخسّٗققٜ ظققسٝت اىَايٍ٘ققاث ٗأٍْٖققا ٍققِ ٍ ققانس ئصققساً اىخقْٞققت اىااىٞققت 

خف٘ـققٞت اىاَٞققو ٗعلا ققت ٗحاا ققداث اىَفققسف ٍققع اىضٖققاث اىَققصٗدة 
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ىيخقْٞققت أٗ اىَقق٘زدة ى ققدٍاث أٗ ٍؽققازٝع ا ّققدٍاس ٗاىَؽققازمت ٗاىخاققاُٗ 

 اىَايٍ٘احٜ. 

 اىَفسفٞت الإىنخسّٗٞت: اىم٘ابه الأظاظٞت فٜ ئدازة اىاَيٞاث 

ْٕقققاك ٍضَ٘عقققت ٍقققِ اىمققق٘ابه الأظاظقققٞت فقققٜ ئدازة اىاَيٞقققاث  

 اىَفسفٞت الإىنخسّٗٞت ظ٘ات ىنو ٍِ اىبْل ٗاىاَلات.

 باىْعبت ىيبْل عْد حقدٌٝ خدٍاحٔ عبس ؼبناث ا حفاه الإىنخسّٗٞت 

ٍ٘افقققت ٍضيققط ئدازة اىبْققل عيققٚ اظققخساحٞضٞت حخمققَِ  ٞققاً اىبْققل  -1

بخققققدٌٝ خدٍاحقققٔ عبقققس اىؽقققبناث عيقققٚ أُ ٝغقققان اىَضيقققط بنافقققت 

 اىَ انس اىْاؼ ت عِ ذىل 

ٍ٘افقت ٍضيط ئدازة اىبْل عيٚ ظٞاظت الإدازة اىخْفٞرٝت ىيبْل فَٞقا  -2

ٝخاي  بأظي٘  ئدازة اىَ انس ٗحدعٌٞ ّ ٌ اىس ابت اىداخيٞقت بؽقأُ 

 ل اىَ انس حي

حفققٌَٞ َّققاذس عققق٘د ىخأدٝققت ٍ خيققل اى ققدٍاث اىَفققسفٞت اىخققٜ  -3

حققإدٛ عبققس ؼققبناث ا حفققاه الإىنخسّٗٞققت ٗأُ ٝخأمققد اىبْققل ٍققِ 

حقق٘افس اىققق٘ٙ اىبؽققسٝت اىَإٕيققت ىيخااٍققو ٍققع عَققلات اىبْققل عبققس 

 اىؽبناث ٍع حغدٝد ظاعاث حقدٌٝ ٕرٓ اى دٍاث 

فٞخاقِٞ عيقٚ فٜ عاىت ٗص٘د نسف آخقس حققدً ٍقِ خلاىقٔ اى دٍقت  -4

ٍضيط ئدازة اىبْل ئ ساز احفا ٞقت اىخؽق ٞو اىخقٜ حقْ ٌ اىالا قت بقِٞ 

اىبْل ٍع ٕقرا اى قسف ٗحغدٝقد ٍعق ٘ىٞخٔ فقٜ اىغفقاظ عيقٚ ظقسٝت 

اىخايَٞققاث ٗاىَاققاٍلاث اىخققٜ حققخٌ عبققس اىؽققبناث ٗأٝققت ٍايٍ٘ققاث 

 حخاط ىٔ  

اى اـت بقٔ بَقا ٝفٞقد عفق٘ىٔ عيقٚ  Webئففاط عيٚ ـفغت اىـ -5

دٍاحقققٔ عبقققس اىؽقققبناث ٍقققِ اىبْقققل اىَسمقققصٛ حقققسخٞؿ بخققققدٌٝ خ

اىَفققسٛ ٗز ققٌ ٗحققازٝخ اىغفقق٘ه عيققٚ اىخققسخٞؿ ٗاى ققدٍاث 

اىخققٜ ٝضقق٘ش ىيبْققل حقققدَٖٝا عبققس اىؽققبناث ٍققع زبققه ٕققرا اىَ٘ ققع 

بففغت اىبْل اىَسمصٛ اىَفسٛ اىَايِ فٖٞا عقِ أظقَات اىبْق٘ك 

عخقٚ ٝخغقق   Hypertext linksاىَسخؿ ىٖا بقرىل ٍقِ خقلاه 

 اىخفسٝظ اىاَلات ٍِ ـغت 

ئففاط اىبْل عِ أُ اىق٘اِّٞ اىَفسٝت ٕٜ اىخقٜ حغنقٌ اى قدٍاث  -6

 اىخٜ ٝقً٘ بخأدٝخٖا ىياَلات عبس اىؽبناث 

لققسٗزة أُ ٝخغققق  اىبْققل ٍققِ ؼ فققٞت ناىققب / ٍخيقققٜ اى دٍققت  -7

 بأظاىٞب  اّّ٘ٞت رابخت حمَِ اىغق٘د اىَخبادىت 
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 ّٗٞت باىْعبت ىياَٞو عْد حيقٜ خدٍاحٔ عبس ؼبناث ا حفاه الإىنخس

ٝخغَو اىاَٞو ٍع ٘ىٞت ـغت اىَايٍ٘اث اىخٜ ٝقً٘ بادخاىٖا عبقس  -1

اىؽبناث باعخبازٓ ٍعخ دٍا  ىي دٍاث اىخٜ حإدٛ ٍِ خلاىٖا ٗٝققس 

اىاَٞو بأُ اىخايَٞاث ٗاىَااٍلاث اىخٜ ٝدخيٖا ٝقخٌ اىخااٍقو عيٖٞقا 

بدُٗ أٝت ٍساصات ئلافٞت ٍِ اىبْل أٗ ئؼاازاث خ ٞقت أٗ اىخأمقد 

 ٙ. ٍْٖا ب سد أخس

  ٝيخصً اىبْل بقب٘ه أٝت حاقدٝلاث أٗ ئى قات حايَٞقاث أٗ ٍاقاٍلاث  -2

 ظب  أُ أزظيٖا اىاَٞو عبس اىؽبناث 

ٝخغَقققو اىاَٞقققو ٍعققق ٘ىٞت ئعقققداد اىبٞاّقققاث اى اـقققت باىَعقققخفٞد أٗ  -3

 الإلافت أٗ اىخادٝو عيٖٞا. 

ٝيخقققصً اىاَٞقققو بَساعقققاة ئصقققساتاث اىغَاٝقققت فقققٜ اىخااٍقققو عبقققس  -4

 اىؽبناث ٍع اىبْل 

و اىاَٞققو ٍعقق ٘ىٞت ظقق٘ت اظققخ داً اى دٍققت اىْققاحش عققِ عققدً ٝخغَقق -5

ا ىخصاً باصساتاث اىغَاٝت ٗاىؽسٗن ٗالأعناً اىق٘ازدة فقٜ اىاققد 

اىرٛ ٝخٌ ئبسأٍ ٍع اىبْل بؽقأُ اىاَيٞقاث اىَفقسفٞت الإىنخسّٗٞقت 

أٗ اىْاحش عقِ  ٞاٍقٔ باىنؽقل عقِ ئصقساتاث اىغَاٝقت أٗ ٍ اىفخٖقا 

 ىدٙ ا ظخ داً 

ٍعقق ٘ىٞت حا ققو اى دٍققت ى ققسٗف خازصققت عققِ  عققدً حغَققو اىبْققل -6

 ئزادحٔ 

حاخبققس ظققضلاث اىبْققل عضققت  اناققت ٍيصٍققت  اّّ٘ققا  عيققٚ ـققغت  -7

 اىَااٍلاث ٗاىخايَٞاث 

ٝيخصً اىاَٞو فٜ عاىت فققد أٗ ظقس ت صٖقاش اىؽقفسة باخ قاز اىبْقل  -8

 ىنٜ ٝقً٘ باب اه ٕرا اىضٖاش 

حاخبس أدٗث اىغَاٝت ٗظٞيت ىيخاسف ٗاىخغق  ٍِ ؼ فٞت اىاَٞقو  -9

ٗبَضققسد ئحَققاً ئدخاىٖققا بْضققاط ٝاخبققس اىاَٞققو ٕقق٘ ٍفققدز صَٞققع 

 اىخايَٞاث ٗاىَااٍلاث 

 اظخساحٞضٞت ئدازة ٍ انس اىاَيٞاث اىَفسفٞت الإىنخسّٗٞت 

حؽققخَو اظققخساحٞضٞت ئدازة اىَ ققانس عيققٚ اىخقٞققٌٞ ٗاىس ابققت ٗاىَخاباققت ٗذىققل 

 اىْغ٘ اىخاىٜ عيٚ 

  حقٌٞٞ اىَ انس 

  ئعقققداد خ قققه نققق٘ازب بدٝيقققت فقققٜ عاىقققت ئخفقققاد اىقققْ ٌ عقققِ أدات

 اى دٍاث.

  ٍخابات اىَ انس 
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  اىخأمد ٍِ فاعيٞت ئصساتاث اىَساصات اىداخيٞت ٗاى ازصٞت 

اىَغققق٘ز اى قققاٍط: ٍا٘ قققاث حاصٝقققص الأٍقققِ اىعقققٞبساّٜ فقققٜ اىَفقققازف 

 الإىنخسّٗٞت.

ئُ غٞققا  الأٍققِ اىعققٞبساّٜ ٕٗققق٘ ٍققا َٝنققِ حعققَٞخٔ بالإزٕقققا  

الإىنخسّٜٗ ٕ٘ َّ٘ذس صدٝد ىٖرا اىافس اىخنْ٘ى٘صٜ اىققائٌ عيقٚ اىا٘ىَقت، 

ئُ الإزٕا  الإىنخسّٜٗ ظ٘ف ٝنُ٘ عدٗ ىيغنٍ٘قت الإىنخسّٗٞقت ٗئُ مقاُ 

ٕققرا اىخ قق٘ز ٍ٘صقق٘د  فقققه فققٜ اىققدٗه اىَخقدٍققت ٍٗققاشاه فنققسة أٗ ٍؽققسٗ  

اىْاٍٞققت لأُ الإزٕققا  الإىنخسّٗققٜ ٝققسٙ فققٜ ٕققرا اىْقق٘  ٍققِ  باىْعققبت ىيققدٗه

اىخ قق٘ز عس يققت ىَؽققازٝأ غٞققس اىَؽققسٗعت ٗباىخققاىٜ ٝفققاب عيٞققٔ مققو 

اىخفققسفاث ٍققِ غعققٞو ٗحغ٘ٝققو ٗحبققٞك الأٍقق٘اه أٗ عخققٚ اخخققساد ٕققرا 

   -اىْ اً، ٗحخَزو ٍا٘ اث حاصٝص  الأٍِ اىعٞبساّٜ فٜ اٟحٜ:

 ٍا٘ اث حاصٝص الأٍِ اىعٞبساّٜ 

ْ س ئىققٚ نبٞاققت ٍ ققانس ٗحٖدٝققد الأٍققِ اىعققٞبساّٜ َٝنققِ حغدٝققد بققاى

 اىَؽنلاث اىخٜ ح٘اصٖٖا اىدٗه ٗخاـت فٜ اىااىٌ اىاسبٜ مَا ٝيٜ 

  ّقؿ ٗعدً ٗل٘ط اىبٞ ت اىخؽسٝاٞت 

  عدً ٗص٘د بٞ ت حْفٞرٝت  ٍلائَت 

اىَغقققق٘ز اىعققققادض: آىٞققققاث حاصٝققققص الأٍققققِ اىعققققٞبساّٜ فققققٜ اىَفققققازف 

 الإىنخسّٗٞت.

ىٚ ٗص٘د ٍضَ٘عت ٍِ اٟىٞاث اىخٜ ٝنَِ اى سق ٍْٖا فٜ دعج اىغاصت ئ

 -حاصٝص الأٍِ اىعٞبساّٜ فٜ اىَفازف الإىنخسّٗٞت ٗاىخٜ لَج اٟحٜ:

 (   2021)البغذادي، 

أٗ  اظخساحٞضٞاث اىخ يقب عيقٚ اىخغقدٝاث فقٜ ٍضقاه أٍقِ ّ قٌ اىَايٍ٘قاث 

 ٗاىفمات الإىنخسّٜٗ   

ٝاث فققٜ ٍضققاه أٍققِ حخَزققو إٔققٌ اظققخساحٞضٞاث اىخ يققب عيققٚ اىخغققد

 ّ ٌ اىَايٍ٘اث ٗاىفمات الإىنخسّٜٗ فٜ فَٞا ٝيٜ: 

إَٔٞقققت  ٞقققاً الأصٖقققصة اىس ابٞقققت ٗاىَإظعقققاث بخققق٘فٞس اىقققدٗزاث  -

اىخدزٝبٞققققت عاىٞققققت اىَعققققخ٘ٙ ٗحْ ققققٌٞ اىْققققدٗاث ٗٗزغ اىاَققققو 

ٗاىَإحَساث بَؽقازمت اىؽقسماث ٗاىَإظعقاث اىدٗىٞقت اىَخ ق٘زة 

فققٜ ٍضققاه حقْٞققت اىَايٍ٘ققاث  نققلا  اىنقق٘ادز اىفْٞققت عيققٚ أعققدد 

ىخقْٞقاث اىغدٝزقت اىخقْٞاث ىَ٘امبت اىخ ٘ز اىعسٝع ٗاىخاسف عيقٚ ا

فققٜ ٍضققاه اى ققدٍاث الإىنخسّٗٞققت عيققٚ اىَعققخ٘ٙ اىاققاىَٜ ٗذىققل 

بٖققدف خيقق  مقق٘ادز فْٞققت عاىٞققت اىَعققخ٘ٙ  ققادزة عيققٚ اىخفققدٛ 

 ىيخغدٝاث اىضدٝدة اىَسحب ت بٖرٓ اىخقْٞاث ٗمٞفٞت اىخ يب عيٖٞا 
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إَٔٞت ٗلع الأصٖصة اىس ابٞت اىاسبٞت اٟىٞت ز ابٞقت ٗلقغت عيقٚ  -

اىَاىٞقت ىيخأمقد ٍقِ ٗصق٘د لق٘ابه ٗظٞاظقاث اىبْ٘ك ٗاىَإظعقاث 

 ىخغقٞ  اىَِ اىعٞبساّٜ 

إَٔٞققت عفقق٘ه اىَإظعققاث اىَاىٞققت ٗاىَفققازف باىققدٗه اىاسبٞققت  -

أٗ  Hardwareعيٚ أعدد اىخقْٞاث ظ٘ات فَٞقا ٝخايق  بقالأصٖصة 

ىَ٘اصٖققققت أعققققدد اىخ قققق٘زاث ٗالأظققققاىٞب  softwareاىبققققساٍش 

ّٗٞقت اىدٗىٞقت بٖقدف اىَخبات فٜ ٍضاه اىٖضَاث ٗاىقسـْت الإىنخس

ا خْقققات صقققداز أٍْقققٜ أمزقققس فااىٞقققت  قققادز عيقققٚ اىخفقققدٛ لأعقققدد 

 الأظاىٞب اىَخابت فٜ ٕرا اىؽأُ 

إَٔت اظخغداد ح فؿ الأٍِ اىعٞبساّٜ فقٜ اىضاٍاقاث اىاسبٞقت  -

اىَخ ففقققت فقققٜ ٍضقققاه حقْٞقققاث اىَايٍ٘قققاث أظققق٘ة باىضاٍاقققاث 

ٙ اىااىَٞت بٖدف خي  اىنق٘ادز اىاسبٞقت اىَخ ففقت ذاث اىَعقخ٘

 اىااىٜ فٜ ٕرا اىَضاه

 ٞقققاً اىٖٞ قققاث ٗاىضٖقققاث اىس ابٞقققت فقققٜ اىقققدٗه اىاسبٞقققت باـقققداز  -

اىخايَٞقققققاث ٗاىق٘اعقققققد اىَْ َقققققت اى اـقققققت بقٞقققققاً اىَفقققققازف 

ٗاىَإظعققاث اىَاىٞققت بققاصسات عققق٘د لأنققساف راىزققت ح ققخؿ بققأٍِ 

ّ ققٌ اىَايٍ٘ققاث عيققٚ أُ ح مققع حيققل اىؽققسماث اىخققٜ ٝققخٌ اىخاٖققد 

 بقو الأصٖقصة الأٍْٞقت اىاسبٞقت ىيقمقات  ئىٖٞا ىيس ابت اىفازٍت ٍقِ

عيٚ عَيٞاث ا عخٞاه ٗاىقسـقْت عيقٚ الأّ َقت الإىنخسّٗٞقت فقٜ 

 حيل اىبْ٘ك ٗاىَإظعاث 

ٍققققدٙ إَٔٞققققت  ٞققققاً اىَفققققازف ٗاىَإظعققققاث اىَاىٞققققت اىاسبٞققققت  -

بخ فٞؿ اىَ٘ازد ٗاىَ ففاث اىنافٞت ىيغفق٘ه عيقٚ أعقدد 

ىعٞبساّٜ عٞقذ اىخقْٞاث فٜ ٍضاه أٍِ ّ ٌ اىَايٍ٘اث ٗاىفمات ا

 حخعٌ حيل اىخقْٞاث با زحفا  اىَيغ٘ظ فٜ حنيفت ا خْاتٕا

اىاَققو عيققٚ حنزٞققل اىخ٘عٞققت ىققدٙ اىاَققلات ٍققِ خققلاه اىبققساٍش  -

اىَعققَ٘عت ٗاىَسئٞققت ٗاىْققدٗاث اىخزقٞفٞققت ىسفققع اىَعققخ٘ٙ اى ققاؾ 

بزقافققققت الأٍققققِ اىعققققٞبساّٜ ىققققدٙ اىَخاققققاٍيِٞ باىق ققققا  اىَققققاىٜ 

اىخايَٞاث اى اـقت بقأٍِ ّ قٌ ٗاىَفسفٜ بٖدف حفٌٖ اىم٘ابه ٗ

 اىَايٍ٘اث ٗاىفمات اىعٞبساّٜ 
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ثانٍةةا الجىانةةب المتعلقةةت بةةامن الفتةةاء الإلكترونةةً فةةً إطةةار المخةةاطر 

التشغٍلٍت للبنىك المركزٌت العربٍت 
1

 

ٗحخَزققو إٔققٌ ٕققرٓ اىض٘اّققب اىَخايقققت بققأٍِ اىفمققات الإىنخسّٗققٜ فققٜ ئنققاز 

 اىَ انس اىخؽ ٞيٞت ىيبْ٘ك اىَسمصٝت اىاسبٞت فَٞا ٝيٜ: 

الإناز اىس ابٜ اىااً ىيَ انس اىَسحب ت بأٍِ ّ ٌ اىَايٍ٘اث ٗاىفمقات -1

 اىعٞبساّٜ 

   حْ ٌٞ ٗئدازة اىغعاباث ٗاى دٍاث اىَفسفٞت اىَقدٍت عبس الإّخسّج-2

 ٗظائو ئرباث اىٖ٘ٝت عبس الإّخسّج -3

اىَغ٘ز اىعابع زؤٝت صَٖ٘زٝت ٍفس اىاسبٞت فقٜ ٍضقاه الأٍقِ اىعقٞبساّٜ 

   2030نبقا 

ٗاىخققٜ  2030عْققدٍا ّْ ققس ئىققٚ زؤٝققت صَٖ٘زٝققت ٍفققس اىاسبٞققت 

حإمد ٍِ خلاىٖا عيٚ إَٔٞت اىخ٘ظع فٜ ا ظخ داً الإىنخسّٜٗ فٜ الأعَاه 

فقققد أؼققازث مزٞققس ٍققِ اىخقققازٝس اىااىَٞققت  اىغنٍ٘ٞققت ٗاىايَٞققت ٗاىخضازٝققت

ٗاىَغيٞت ئىٚ حاسق ٍفقس ئىقٚ اىادٝقد ٍقِ اىٖضَقاث اظقٞبساّٞت ٗىنقِ حقٌ 

اح اذ ئصساتاث الأٍاُ ٗاىخغفِٞ ٗبغعب ٍا أعيْج عْٔ ئعدٙ اىؽسماث 

الأٍْٞت اىعٞبٞسٝت اىفسّعٞت فاُ ٕرا اىٖضً٘ ٝؽو عَو الأصٖصة الإىنخسّٗٞقت 

 ً حؽ ٞو ْٗٝدٗش ٗٝعخ و ر سة ٍ٘ص٘دة فٜ ّ ا

ٗظقق٘ف ٝققخٌ اظققخاساق صٖقق٘د اىغنٍ٘ققت اىَفققسٝت بؽققأُ حاصٝققص 

 الأٍِ اىعٞبساّٜ فٜ اٟحٜ:

ئّؽقات  اىضٖقاش اىققٍٜ٘ ىخْ قٌٞ ا حفقا ث اىخقابع ىق٘شازة ا حفقا ث ) -1

اىَسمققص اىَفققسٛ ىلاظققخضابت ىي قق٘ازب اىَايٍ٘احٞققت ( ) ظققٞسث ( ٗذىققل 

 حفا ث فٜ ٍفس ىخاصٝص أٍِ اىبْٞت اىَايٍ٘احٞت ٗبْٞت ا 

صَع اىَايٍ٘قاث عق٘ه اىغق٘ادد الأٍْٞقت ٗحغيٞيٖقا ٗاىعقاٜ اىقدائٌ ّغق٘  -2

 ئٝضاد عي٘ه ىخيل اىغ٘ادد 

اىخْعققٞ  بققِٞ اىٖٞ ققاث اىغنٍ٘ٞققت ٗاىَاىٞققت اىَخاققددة بٖققدف حقق٘فٞس ئّققراز  -3

ٍبنققس لققد اّخؽققاز اىبسٍضٞققاث اى بٞزققت ٗاىٖضَققاث اىعققٞبساّٞت اىخققٜ حغقق٘ه 

 خٞت ىلاحفا ث فٜ ٍفس دُٗ امخَاه اىبْٞت اىخغ

عدً الإخلاه بأٛ عق٘باث صْائٞت  د حْؽأ ّخٞضت ٗ ٘  ألقساز صعقَٞت  -4

حخاي  بادً ا ىخصاً بخأٍِٞ اىبْٞقت اىخغخٞقت اىغسصقت ىلاحفقا ث ٗحنْ٘ى٘صٞقا 

اىَايٍ٘قققاث عٞقققذ ٝعقققأه حأدٝبٞقققا  مقققو ٍ٘ظقققل أٗ عاٍقققو ٝ قققاىل  قققسازاث 

 اىَضيط الأعيٚ ىةٍِ اىعٞبساّٜ 
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٘ابه الأظاظققٞت ىةٍقِ اىعققٞبساّٜ باققد دزاظقت عققدة ٍاققاٝٞس ح ق٘ٝس اىمقق -5

ٗأنققس ٗلقق٘ابه ىةٍققِ اىعققٞبساّٜ ٍققِ خققلاه اىخْعققٞ  بققِٞ عققدة صٖققاث 

ٍْٗ َققققاث ٍغيٞققققت ٗدٗىٞققققت ٍ خيفققققت، ٗدزاظققققت ٍخ يبققققاث اىخؽققققسٝااث 

 ٗاىخْ َٞاث ٗاىقسازاث اى٘نْٞت ذاث اىالا ت

 نتائج البحث وتىصٍاته 

 النتائج التالٍت: وفً ضىء ما سبق انتهى البحث إلى 

اىخ ٘ز اىغادد فٜ اىَ انس اىعٞبساّٞت ٝغفقص اىَإظعقاث اىَاىٞقت  -1

عيٚ اىبغقذ اىَعقخَس ٗاىَنزقل ّغق٘ اح قاذ ئصقساتاث ٗ ائٞقت ٍقِ 

حيققل اىَ قققانس ٍقققِ خققلاه ىققق٘ائظ حضاقققو حيققل الإصقققساتاث أمزقققس 

ٗل٘عا  أٍاً ٍضاىط ئدازاث حيقل اىَإظعقاث الأٍقس اىقرٛ ٝقإدٛ 

َس فقٜ حغعققِٞ ئىقٚ خيق  عققافص أمبقس عيققٚ ا ظقخزَاز بؽقنو ٍعققخ

 الأٍِ اىعٞبساّٜ 

ٍغاٗىققت ئلققافت اىَ ققانس اىعققٞبساّٞت لققَِ اىَ ققانس اىخؽقق ٞيٞت  -2

ىيَإظعققاث اىَاىٞققت ٝاخبققس غٞققس مققافٜ عٞققذ أُ اىَاققاٝٞس اىس ابٞققت 

عيقققققٚ اىَفقققققازف حخ يقققققب إَٔٞقققققت حمقققققَِٞ ا ظقققققخساحٞضٞاث 

ٗاىعٞاظققققاث اى اـققققت بخيققققل اىَفققققازف صققققصت خققققاؾ بققققادازة 

 اىَ انس اىعٞبساّٞت 

٘د حبققره فققٜ مافققت اىَفققازف عيققٚ اىَعققخ٘ٙ اىَغيققٜ ْٕققاك صٖقق -3

ٗاىاققاىَٜ بٖققدف حاصٝققص آىٞققاث الأٍققِ اىعققٞبساّٜ فققٜ اىَفققازف 

الإىنخسّٗٞققت ٗذىققل بٖققدف اىغققد ٍققِ اىَ ققانس اىعققبٞساّٞت عيققٚ 

 اىَعخ٘ٙ اىااىَٜ 

 ح٘ـٞاث اىبغذ 

ّ ققققس  ىَققققا ٝفققققاعب ئصققققسات اىاَيٞققققاث اىَفققققسفٞت اىخقيٞدٝقققققت 

فقع اىْقق٘د الإىنخسّٗٞقت ٍقِ ٍ قانس ٍخاقددة ٗالإىنخسّٗٞت ٗئـداز ٗظائو د

 فاُ اىبغذ ٝ٘ـٜ باىخاىٜ 

ٗلققع ئنققاز عققاً ىَساصاققت ٗئدازة اىَ ققانس اىعققٞبساّٞت ٗحغدٝققد  -1

ٍع ٘ىٞاث ٍ خيل اىضٖاث ذاث اىفقيت بٖقا ٍٗقا ٝعقخيصً ذىقل ٍقِ 

 اىغف٘ه عيٚ حسخٞؿ ٍِ اىبْل ٍٗ٘ا خٔ باىبٞاّاث اىلاشٍت 

ٗحْ ققققٌٞ ٗزغ اىاَققققو عقققققد اىققققدٗزاث اىخدزٝبٞققققت ذاث اىفققققيت   -2

ٗاىَإحَساث بَؽقازمت اىؽقسماث ٗاىَإظعقاث اىدٗىٞقت اىَخ ق٘زة 

 فٜ ٍضاه حقْٞاث اىَايٍ٘اث  
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اىاَو عيٚ حنزٞل اىخ٘عٞقت ىقدٙ اىَعقخ دٍِٞ ٍقِ خقلاه اىبقساٍش  -3

اىَعققَ٘عت ٗاىَسئٞققت ٗاىْققدٗاث اىخزقٞفٞققت ىسفققع اىَعققخ٘ٙ اى ققاؾ 

 بزقافت الأٍِ اىعٞبساّٜ   

ضقققاز  اىسائققدة فقققٜ ٍضققاه عَيٞقققاث لققسٗزة ا نقققلا  عيققٚ اىخ -4

اىبْقق٘ك الإىنخسّٗٞققت ٗئدازة ٍ انسٕققا ٍٗغاٗىققت اظققخ ساس ّقققان 

 اىق٘ة ٗاىمال ٍٗاسفت ا ظخفادة ٍْٖا 

اىخ٘صٔ ّغ٘ اىَصٝد ٍِ ا ظخزَاز فٜ ٍضاه الأٍقِ اىعقٞبساّٜ ٍقِ  -5

 خلاه ح٘نِٞ اىخنْ٘ى٘صٞا ٗاىبْٜ اىخغخٞت اىعٞبساّٞت   

 اىَساصع 

د/ أعَققد صَققاه اىققدِٝ ٍ٘ظققٚ: اىْققق٘د الإىنخسّٗٞققت ٗحأرٞسٕققا عيققٚ  -1

اىَفازف اىَسمصٝت فٜ ئدازة اىعٞاظت اىْقدٝقت اىضدٝقد فقٜ أعَقاه 

اىَفازف ٍقِ اىق٘صٖخِٞ اىقاّّ٘ٞقت ٗا  خفقادٝت أعَقاه اىَقإحَس 

اىايَققٜ اىعققْ٘ٛ ىنيٞققت اىغققق٘د صاٍاققت بٞققسٗث اىاسبٞققت اىضققصت 
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